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Prezijete v

online svété?
Vyzkousejte si
KYBERTEST!
www.kyvbertest.cz

5 RAD PRO BEZPECIi VASICH PENEZ

1. Nikdy nikomu nesdélujte své prihlasovaci udaje do internetového bankovnictvi ani
cisla ze své platebni karty. Banky se na né neptaji, ani zpravami ¢i e-mailem neposilaji
odkazy na weby, kde jsou vyzadovany! '

2. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi
vmanipulovat do situace, ze jsou vase financni prostredky v ohrozeni a vy musite udélat
dalsi kroky pro jejich zachranu. Kdyby byly vase penize v ohrozeni, banka zareagovala
davno uz bez vas.

3. Pany sveho uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam
nekdo bude diktovat po telefonu, ani nikomu nesdélujte ¢i nepreposilejte potvrzovaci
kody z SMS. Stejné tak nedavejte nikomu vzdaleny pristup do vaseho pocitace.

4. Méjte aktualizovany software a antivirus. A to i na telefonu!

5.V pripadé pochybnosti vzdy kontaktujte svou banku ¢i volejte 158. Myslete na to, ze

utocnik dokaze napodobit jakékoliv telefonni Cislo (tzv. spoofing) ¢i e-mail, v¢. téch vasi
banky.

Ukazka podvodného telefonatu

#PHISHING #VISHING
podvodné zpravy, volani falesnych
e-maily #KYBERTEST bankérd



(VAROVANI POLICIE ¢R)

PODVODNIK SE VYDAVA ZA
BANKERE A POLICISTU

VOLA ,,BANKOVNi UREDNIK/POLICISTA%,
ZE JE VAS UCET V OHROZENI?
MATE VLOZIT SVE USPORY
DO VKLADOMATU/BITCOINMATU?

JE TO PODVOD!

PENIZE VKLADEJTE POUZE PRO OBCHODOVANI.
VKLADOMAT NENi USCHOVNA ZADNE BANKY.
KDYZ PODLEHNETE, PRIJDETE O USPORY.
PACHATELE DOVEDOU NAPODOBIT JAKEKOLIV
TELEFONNI CiSLO A JSOU VELMI MANIPULATIVNI.

ZAVESTE A OKAMZITE KONTAKTUJTE
SVOJI BANKU A POLICIL.






